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Resumen semanal de amenazas priorizadas, en espafiol y con acciones claras.

Esta edicién semanal del Boletin de Ciberseguridad de Ingenieria Telemdética
S.A.S. destaca dos vulnerabilidades de alto impacto con explotacién activa:
una de path traversal en Adobe ColdFusion que puede derivar en ejecucién de
cddigo, y una omisidén de autorizacién en Langflow (plataforma de flujos de
|IA). El foco de la semana estd en las amenazas: el framework de malware
modular Avalon (con el ransomware CrownX), la técnica HalluSquatting que
manipula asistentes de IA de codificacién, el abuso de passkeys en Microsoft
Entra para robar acceso a Microsoft 365, el backdoor destructivo GigaWiper
y el ransomware GodDamn, que deshabilita soluciones EDR mediante un
driver firmado (BYOVD).
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Critica Media

2 vulnerabilidades con explotacién activa confirmada - 5 campaiia(s) de malware - 1 noticia(s)

VULNERABILIDADES

Critica-CVSS 10.0 EXPLOTACION ACTIVA CVE-2026-48282

Adobe ColdFusion: Vulnerabilidad de Path Traversal
Adobe ColdFusion - CWE-22 - Versiones afectadas: <2023 .20

Adobe ColdFusion presenta una vulnerabilidad de path traversal que podria permitir el acceso a rutas arbitrarias del sistema.

Impacto: La explotaciéon de esta vulnerabilidad puede llevar a la ejecucién arbitraria de cédigo en el contexto del usuario actual,

resultando en un compromiso significativo del sistema.

Accién a seguir: Actualice Adobe ColdFusion a una versién superior a la 2023.20. El plazo de remediacién de CISA es el 10 de
julio de 2026.

Ampliar informacion: NVD — CVE-2026-48282 CISA KEV

Alta-CVSS 8.4 EXPLOTACION ACTIVA CVE-2026-55255

Langflow: Omision de Autorizacion por Clave Controlada por el Usuario
Langflow Langflow - CWE-288 - Versiones afectadas: < 1.9.1

Langflow contiene una vulnerabilidad de omisién de autorizacién que permite a un atacante autenticado ejecutar cualquier flujo

perteneciente a otro usuario al especificar la ID de flujo de la victima en la solicitud.

Impacto: Un atacante puede acceder y manipular flujos de trabajo de otros usuarios, comprometiendo la confidencialidad e
integridad de la informacién y procesos de la aplicacién.

| Accién a seguir: Actualice Langflow a la versién 1.9.1 o superior. El plazo de remediacién de CISA es el 10 de julio de 2026.

Ampliar informacién: NVD — CVE-2026-55255 CISA KEV

MALWARE Y CAMPANAS

Avalon (Ransomware CrownX)

Avalon es un avanzado framework de malware modular que evade los controles de seguridad tradicionales. Utiliza técnicas de
phishing para recolectar credenciales y desplegar el ransomware CrownX, afectando la disponibilidad y confidencialidad de los

datos. La modularidad de Avalon le permite adaptarse y extender sus capacidades maliciosas.

MITRE ATTS&CK: T1566 — Phishing T1078 — Valid Accounts T1071 — Application Layer Protocol
T1059 — Command and Scripting Interpreter T1486 — Data Encrypted for Impact

Accioén a seguir: Implemente autenticaciéon multifactor (MFA) en todos los servicios. Capacite a los usuarios para identificar y
reportar intentos de phishing. Asegure los endpoints con soluciones EDR/XDR robustas capaces de detectar comportamientos
evasivos y ransomware. Mantenga copias de seguridad de datos criticas de forma regular y aislada.
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https://nvd.nist.gov/vuln/detail/CVE-2026-48282
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://nvd.nist.gov/vuln/detail/CVE-2026-55255
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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HalluSquatting

HalluSquatting es una nueva técnica de ataque que explota las 'alucinaciones' de los asistentes de inteligencia artificial (IA), como los
de codificacién, para engafarlos y que desplieguen malware, como botnets. Los atacantes manipulan los resultados de bisqueda o

sugerencias de codigo que la |A podria generar de forma incorrecta, llevando a la instalacion de software malicioso.

MITRE ATT&CK: T1566 — Phishing T1204 — User Execution

Accién a seguir: Siempre valide el cédigo y las sugerencias generadas por la IA con fuentes confiables y revise manualmente
cualquier cédigo antes de su ejecucidn. Implemente politicas de seguridad de desarrollo que incluyan revisiones de cédigo y
sandboxing para entornos de desarrollo.

Abuso de Passkeys en Microsoft Entra

Ciberdelincuentes estdn utilizando campafias de vishing y kits de phishing avanzados para engafiar a usuarios de Microsoft 365. El
objetivo es que los usuarios registren sus propias passkeys controladas por los atacantes en Microsoft Entra, obteniendo asi acceso

persistente y no autorizado a cuentas corporativas sin necesidad de contrasefias.

MITRE ATTSCK: T1566 — Phishing T1078 — Valid Accounts T1550 — Use Alternate Authentication Material

Accién a seguir: Fortalezca la seguridad de identidad implementando MFA. Eduque a los usuarios sobre los riesgos de vishing y
phishing, y la importancia de verificar siempre las solicitudes de autenticacién. Monitoree activamente los registros de
autenticacion en Microsoft Entra para detectar registros de passkeys sospechosos o inusuales.

GigaWiper
GigaWiper es un backdoor destructivo para Windows, desarticulado por Microsoft, que combina capacidades de espiongje,
borrado de datos (wiping) y la simulacién de un ransomware. Este malware busca exfiltrar informacién sensible y, posteriormente,

hacer que los sistemas sean inoperables, causando un dafio significativo.

MITREATT&CK: T1071 — Application Layer Protocol  T1005 — Data from Local System

T1083 — File and Directory Discovery  T1486 — Data Encrypted for Impact T1490 — Inhibit System Recovery

Accién a seguir: Mantenga los sistemas operativos y todo el software actualizado con los Gltimos parches de seguridad.
Implemente soluciones EDR/XDR robustas para la deteccién temprana de actividades maliciosas. Realice copias de seguridad

de datos criticas de forma regular y asegirese de que estén aisladas de la red de produccién.

GodDamn Ransomware

El ransomware GodDamn se destaca por sus tacticas evasivas, utilizando el controlador malicioso 'PoisonX' (firmado por Microsoft)
para deshabilitar soluciones EDR y antivirus. Esta técnica, conocida como BYOVD (Bring Your Own Vulnerable Driver), le permite

operar sin ser detectado y cifrar datos corporativos.

MITRE ATTSCK: T1562.001 — Impair Defenses: Disable or Modify Tools T1053 — Scheduled Task/Job
T1486 — Data Encrypted for Impact

Accioén a seguir: Implemente control de aplicaciones para restringir la ejecuciéon de programas no autorizados y controladores
desconocidos. Monitoree activamente la carga de controladores en sus sistemas. Utilice soluciones EDR/XDR con capacidades

avanzadas de deteccién de BYOVD y proteccién contra la manipulaciéon de agentes de seguridad.

NOTICIAS DE CIBERSEGURIDAD

Falla 'Rogue Agent' en Google Dialogflow CX permitia secuestro de chatbots y robo de datos
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Se descubrié una falla critica denominada 'Rogue Agent' en Google Dialogflow CX que permitia a atacantes con acceso privilegiado
comprometer chatbots, robar datos sensibles y enviar mensajes falsos. Esta vulnerabilidad resalté la importancia de asegurar las
configuraciones de |A conversacional para prevenir el acceso no autorizado y la manipulacién de informacién.

ACCION A SEGUIR
Como te acompaiia nuestro SOC

Priorice la aplicacién de parches para Adobe ColdFusion y Langflow, ambas con explotacién activa y plazo de CISA del 10 de julio

de 2026. En el frente de amenazas, verifique que sus soluciones EDR/XDR estén afinadas para detectar TTPs de ransomware

(CrownX, GodDamn, GigaWiper) y de abuso de identidad (phishing/vishing de Avalon y del abuso de passkeys en Microsoft Entra);
active el control de aplicaciones y el monitoreo de carga de controladores para frenar técnicas BYOVD. Refuerce la validacién del

cbddigo sugerido por asistentes de |A para mitigar HalluSquatting. Nuestro SOC ofrece monitoreo y respuesta gestionada

(FortiGuard SOCaaS) para ayudar a su organizacion a protegerse frente a estas y otras amenazas emergentes.

AVISO: Boletin informativo TLP:CLEAR de Ingenieria Telematica S.A.S. Datos provenientes de CISA KEV, NVD y avisos de fabricante. De caracter
informativo; no sustituye un andlisis de su entorno.



